
Gira Up To Secure 2010 

Portátiles a prueba de robos 
 

Rames Sarwat 
SMARTACCESS 

www.smartaccess.es 



¿Están seguros mis datos? 



La era de la información 

Nuestra empresa u organismo público utiliza 
información para funcionar. 



¿Qué datos? ¿Qué protejo? 

Planos, diseños industriales y patentes 

Informes Financieros 

Información clínica de pacientes 

Código fuente 

Información de clientes, 
proveedores y empleados 

Marca  / Imagen / 
Marketing 



Nuestra actitud habitual 



ΛvǳŞ ǎǳŎŜŘŜ ǎƛΧΚ  

Nos roban o perdemos un portátil 

Perdemos un dispositivo USB con datos 
 

ÅA nivel empresarial 

GLo que menos valor tiene es el dispositivo o equipo 

GEs mucho más valiosa la información que contiene 

GNos exponemos a que nuestra información caiga en 
malas manos o incluso a sanciones económicas. 



Cuando sucede lo imprevisto 
lo lamentamos 



bƻ ƳŜ ƭƻ ŎǊŜƻΧ 

De acuerdo, veamos un ejemplo 



¦ƴ Ŏŀǎƻ ǊŜŀƭΧ 

ÅDos estudiantes del MIT 
compraron por Internet, en 
eBay, 150 discos duros de 
segunda mano. 

ÅAplicando técnicas y 
herramientas de análisis 
forense pudieron recuperar 
información crítica de la 
mayoría de ellos. 
ïDatos personales, cuentas 

corrientes, datos financieros, 
Řŀǘƻǎ ƳŞŘƛŎƻǎΣ ŜǘŎΧ 



Proteger nuestra información 

¿Como proteger nuestra información cuando esta 
traspasa constantemente los límites físicos de 

nuestra empresa u organismo? 



Estrategia de protección 

ÅSimilar a cuando utilizamos 
una Caja Fuerte 

ïColocamos los objetos 
valiosos dentro de un 
contenedor seguro. 

ÅCIFRADO 

ïEstablecemos un 
mecanismos de acceso 
seguro 

ÅAUTENTICACIÓN FUERTE 



La Formula 



Tecnologías en Windows Vista/7 

Å BL = BitLocker 

ï Cifrado completo de discos y particiones 

ï Disponible sólo en versiones Ultímate y Enterprise 

Å BTG = BitLocker To Go (Nuevo) 

ï Cifrado de discos externos extraíbles 

ï Disponible sólo en versiones Ultímate y Enterprise 

Å WBF  = Windows Biometric Framework (Nuevo) 

ï Soporte de biometría integrada en el S.O.  

ï Disponible en todas las versiones  

Å CNG = Cryptography API: Next Generation 

ï Arquitectura de smart cards y criptografía 

ï Disponible en todas las versiones  

Å EFS = Encrypting File System 

ï Cifrado de carpetas y ficheros 

ï Disponible en todas las versiones  



El cifrado 
 

BitLocker utiliza el algoritmo AES  
para cifrar los sectores de un disco o partición 

 
¿Dónde guardo la clave? 

¿puedo recuperar la información si pierdo la clave? 



BitLocker y BitLocker To Go 

ÅCifrar la información  
ïBitLocker (BL) 
ÅDiscos y particiones en nuestro equipo 

ÅAsegurar la integridad del arranque 

ÅDisponible en Windows Vista, Windows 7 y Windows Server 
2008 

ïBitLocker To Go (BTG) 
ÅCifrar los dispositivos extraíbles (discos USB) que contienen 

la información. 

ÅDisponible en Windows 7 y Windows Server 2008 R2 

ÅSe puede utilizar en versiones anteriores en modo lectura 



Cifrar discos y particiones 

ÅAES es un algoritmo de cifrado 
simétrico que requiere disponer de 
una clave de cifrado. 
ïPara cifrar una partición o disco 

secundario, almacenará la clave de 
forma segura en la partición o disco 
del sistema operativo. 
ïPara cifrar la partición o disco del 

sistema operativo, debemos disponer 
de: 
ÅHardware externo para almacenar clave 

(chip TPM o disco USB) 
ÅUna partición de arranque (100 Mb) 

 



El chip TPM 
(Trusted Platform Module) 

ÅChip de almacenamiento seguro de pares de claves y 
credenciales PKI  
ï Incluido en la placa base e integrado con el arranque del 

equipo y el sistema operativo. 

ÅPrincipales Fabricantes :  
ïAtmel, Infineon, Intel, ST Microelectronics y otros 

NO TODOS LOS 
EQUIPOS DISPONEN DE 
CHIP TPM 
 
Se incorpora en 
portátiles desde el año 
2006 



El chip TPM 
(Trusted Platform Module) 

ÅAlgunos fabricantes 

ïATMEL 

ïIntel 

ïInfineon 

ïST Microelectronics 

ÅSimilar al chip de una 
smartcard 

ÅIntegrado con el 
arranque del sistema y 
el sistema operativo. 



Integrado con el Active Directory 

Configuración centralizada de BitLocker y 
BitLocker To Go: 
Å Definir algoritmos de cifrado 
Å Forzar el uso de BitLocker en discos 
Å Forzar el cifrado de discos extraíbles (BTG) 
Å Backup de claves de recuperación y cifrado en AD 
Å PIN de arranque. Configuración de arranque desde 

unidad de sistema operativo cifrada. 




