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¢, Estan seguros mis datos?




La era de la informacion

Nuestra empresa u organismo publico utiliza
informacion para funciona.




¢, Qué datos? ¢ Qué protejo?

Planosdisenos industriales y patentes

Informacion de clientes,
proveedores y empleados
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Nuestra actitud habitual




A A nivel empresarial
G Lo que menos valor tiene es el dispositivo o equipo
G Es mucho mas valiosa la informacion que contiene

GNos exponemos a que nuestra informacion caiga en
malas manos o incluso a sanciones econdémicas.



Cuando sucede lo Imprevisto
lo lamentamos
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De acuerdo, veamos un ejemplo
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A Dos estudiantes del MIT
compraron por Internet, en
eBay, 150 discos duros de
segunda mano.

A Aplicando técnicas y
herramientas deanalisis
forensepudieron recuperar
iInformacion critica de la
mayoria de ellos.

I Datos personales, cuentas
corrientes, datos financieros,
RIFi24d YSRAO2A&aZxX




Proteger nuestra informacion

¢, Comaoroteger nuestra informacion cuando esta
traspasa constantemente los limites fisicos de
nuestra empresa u organismo?



Estrategia de proteccion

A Similar a cuando utilizamos
una Caja Fuerte

I Colocamos los objetos
valiosos dentro de un
contenedor seguro.

A CIFRADO

I Establecemos un
mecanismos de acceso
seguro

AAUTENTICACION FUERTE







Tecnologias en Windows Vista/7

BL= BitLocker

I Cifrado completo de discos y particiones

I Disponible sélo en versiones Ultimate y Enterprise
BTG= BitLockeifoGo(Nuevo)

i Cifrado de discos externos extraibles

i Disponiblesolo enversiones Ultimatg Enterprise
WBF = WindowsBiometricFramework(Nuevo)

I Soporte de biometria integrada en el S.O.

I Disponible en todas las versiones
CNG=CryptographyAPl:NextGeneration

I Arquitectura de smart cards y criptografia

I Disponibleen todas las versiones
EFS-Encryptingrile System

I Cifrado de carpetas y ficheros

I Disponible en todas las versiones




El cifrado

BitLocker utiliza el algoritmo AES
para cifrar los sectores de un disco o particion

¢,Donde guardo la clave?
¢puedo recuperar la informacion si pierdo la clave?




BitLocker y BitLockd8ino Go

A Cifrar la informacion

I BitLocker(BL)
A Discos y particiones en nuestro equipo
A Asegurar la integridad del arranque

A Disponible en Windows Vista, Windows 7 y Windows Server
2008

I BitLockerToGo(BTG)

A Cifrar los dispositivos extraibles (discos USB) que contienen
la informacion.

A Disponible en Windows 7 y Windows Server 2008 R2
A Se puede utilizar en versiones anteriores en modo lectura



Cifrar discos y particiones

A AES es un algoritmo de cifrado
simeétrico querequiere disponer d
una clave de cifrado.

I Para cifrar una particion o disco %
secundario, almacenara la clave des
forma segura en la particion o dISC\,_ ,
del sistema operativo. B

I Para cifrar la particion o disco del 1 :
sistema operativo, debemos dlspo
de: N

A Hardware externo para almacenar clav ‘
(chip TPM o disco USB)

A Una particion de arranque (100 Mb)



El chip TPM

(Trusted Platform Module)

*% \O TODOS LOS
s EQUIPOS DISPONEN DE
" Ll caip TPM

¥ ¥ seincorpora en
~¢+ portatiles desde el afio
il 2006

A Chip de almacenamiento seguro de pares de claves y
credenciales PKI

i Incluido en la placa base e integrado con el arranque del
equipo vy el sistema operativo.

A Principales Fabricantes :
i Atmel, Infineon Intel, STMicroelectronicsy otros



El chip TPM

(Trusted Platform Module)

A Algunos fabricantes
i ATMEL
i Intel
I Infineon
I STMicroelectronics

A Similar al chip de una
smartcard

A Integrado con el
arrangque del sistemay
el sistema operativo.




Integrado con el ActivBirectory

| Editor de directivas de grupo local’

Archive Accién Ver Ayuda
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Directiva Equipo local

4 A Configuracion del equipo

Configuracién de software
Configuracion de Windows
s Plantillas administrativas
4 Componentes de Windows

Umidattes de Satnt Fym

Administracién de derechos digitales de Wi
Administracion remota de Windows (WinR!I
Administrador de recursos del sistema de W
Administrador de ventanas del escritorio
Almacén digital

Analisis de confiabilidad de Windows
Asistencia en linea

Biometria

Buscar

Calendario de Windows

GEnuD e e o Wirdaws Configuracion centralizada d&tLockely
Cifrado de unidad BitLocker BitLockerrToGa

Unidades de datos extraibles .. . .

Unidades de datos fijas Definir algoritmos deifrado

SRERC R RN Forzar el uso dBitLockeren discos

Forzar el cifrado de discos extraibles (BTG)

Backupde claves de recuperacion y cifrado en AD
PIN de arranque. Configuracion de arranque desde
unidad de sistema operativo cifrada.

Configuracién de presentacion

To J>o T To Do



Demostracion

Acceso a particion cifrada con smartcard
Cifrado de datos en disco USB



